
Russian Internet Journal of Industrial Engineering. 2025. Vol. 12, no. 4 

 

 

Машиностроение: сетевой электронный научный журнал. 2025. Том 12, №4 28  
 

DOI: 10.24892/RIJIE/20250405 

Моделирование процесса обеспечения 

информационной безопасности сведений 

составляющих служебную тайнув области 

обороны Российской Федерации*

Чернов Д.В., Сычугов А.А. 

Тульский государственный университет, АО ЦКБА 
г. Тула, Российская Федерация 

cherncib@gmail.com, xru2003@list.ru  

 
Аннотация. В рамках решения основной задачи работы, 

состоящей в формировании математической модели выпол-

нения мероприятий по обеспечению информационной без-

опасности сведений, составляющих служебную тайну в обла-

сти обороны, рассмотрены современные принципы и подходы 

к обеспечению информационной безопасности указанных све-

дений, изложенные в нормативно-методической базе Россий-

ской Федерации. Авторами предложены основные меры по 

защите служебной тайны в области обороны, которые необхо-

димы для исполнения в организациях, участвующих в обра-

ботке служебной тайны в области обороны. На основании ука-

занных мер была предложена формализация процесса обеспе-

чения информационной безопасности сведений, составляю-

щих служебную тайну в области обороны Российской Федера-

ции в виде математической модели.  
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ВВЕДЕНИЕ 

В соответствии с законодательством Российской Федера-

ции, регулирующим вопросы обеспечения обороноспособ-

ности государства, служебная тайна в области обороны – 

сведения, которые образуются при осуществлении полномо-

чий и функций в области обороны, распространение кото-

рых может нанести вред при выполнении указанных меро-

приятий. Перечень сведений, отнесенных к служебной тайне 

в области обороны, содержит не отнесенные в установлен-

ном порядке к государственной тайне и не являющиеся об-

щедоступными сведения о мероприятиях в области обороны 

[1]. К служебной тайне в области обороны относится инфор-

мация, формируемая в рамках осуществления полномочий 

органами государственной власти Российской Федерации, 

функций органами государственной власти субъектов Рос-

сийской Федерации, органами местного самоуправления и 

предприятиями по организации и выполнению мероприятий 

в области обороны, распространение которых может нане-

сти вред при выполнении указанных мероприятий [2].  

Служебная тайна является целью злонамеренных 

устремлений потенциальных нарушителей информацион-

ной безопасности (ИБ) при обработке данных сведений как 

неавтоматизированным, так и автоматизированным спосо-

бами и относится к категории информации ограниченного 

доступа [3]. На основании изложенного, в отношении слу-

жебной тайны необходимо выполнение комплекса меропри-

ятий по обеспечению ИБ. 

ПОСТАНОВКА ЗАДАЧИ 

Основная задача работы состоит в формировании мате-

матической модели выполнения мероприятий по обеспече-

нию ИБ сведений, составляющих служебную тайну в обла-

сти обороны. В рамках решения поставленной задачи необ-

ходимо предложить способы реализации защиты указан-

ных сведений, обрабатываемых как с использованием 

средств автоматизации, так и при их обработке на бумаж-

ных носителях.  

НОРМАТИВНО-МЕТОДИЧЕСКАЯ БАЗА 

Законодательство в области ИБ сведений, составляю-

щих служебную тайну в области обороны можно разделить 

на три основных блока [4]: 

- разработка и реализация комплекса мероприятий по обес-

печению информационной безопасности АСУ ТП;  

- первичные нормативные акты; 

- нормативные акты, регулирующие автоматизированную 

обработку сведений, составляющих служебную тайну в об-

ласти обороны; 

- нормативные акты, регулирующие неавтоматизирован-

ную обработку сведений, составляющих служебную тайну 

в области обороны.  

Первичные нормативные акты описывают необходи-

мость обеспечения ИБ информации, относящейся к обеспе-

чению обороноспособности российской Федерации, а 

также описывают основополагающие принципы и методы 

защиты сведений, составляющих служебную тайну в обла-

сти обороны. Указанные нормативные акты предписывают 

необходимость проставления грифа «Для служебного 

пользования (ДСП)» на материальные носители информа-

ции ограниченного распространения, содержащие выше-

указанные сведения. Стоит отметить, что к материальным 

носителям информации ограниченного распространения 

могут относиться бумажные копии документов, оптиче-

ские и жесткие диски, съемные USB-накопители, а также 

базы данных и их копии [5]. 

* Статья публикуется по рекомендации программного комитета Всероссийской научно-технической конференции "Пром-Инжиниринг", 

https://icie-rus.org  
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В нормативных актах, регулирующий автоматизирован-

ную обработку сведений, составляющих служебную тайну 

в области обороны, сформулированы детальные требования 

по созданию систем защиты ин-формации и моделирова-

нию угроз ИБ информационных, автоматизированных си-

стем, локальных вычислительных сетей, а также автомати-

зированных систем управления технологическими процес-

сами, в которых обрабатываются указанные сведения в за-

висимости от классификационных при-знаков, которыми 

обладают защищаемые системы и сети, а также в зависимо-

сти от условий наличия в их составе средств выхода в сети 

связи между-народного обмена ИНТЕРНЕТ и средств крип-

тографической защиты ин-формации. Данные требования 

различаются относительно направления деятельности обла-

дателя (владельца) перечисленных систем, обрабатываю-

щих служебную тайну, а именно: системы обработки пер-

сональных данных (ПДн), государственные информацион-

ные системы (ГИС) или объекты критической информаци-

онной инфраструктуры Российской Федерации (КИИ) [6-8]. 

Нормативные акты, регулирующие неавтоматизирован-

ную обработку сведений, составляющих служебную тайну 

в области обороны определяют общий порядок обращения 

с бумажными документами и другими материальными но-

сителями информации, содержащими служебную информа-

цию ограниченного распространения, в том числе служеб-

ную тайну в области обороны в федеральных органах ис-

полнительной власти, а также на подведомственных им 

предприятиях, в учреждениях и организациях в соответ-

ствии с критериями отнесения к данному типу информации 

установленными Министерством обороны Российской Фе-

дерации, Министерства Российской Федерации по делам 

гражданской обороны, чрезвычайным ситуациям и ликви-

дации последствий стихийных бедствий, Федеральной 

службы войск национальной гвардии Российской Федера-

ции. 

Авторами был проведен анализ существующих норма-

тивно-правовых документов в области обеспечения без-

опасности информации ограниченного доступа. По резуль-

татам анализа была предложена структурная схема норма-

тивно-методической базы в области обеспечения ИБ сведе-

ний, составляющих служебную тайну в области обороны 

представлена на рис. 1.равилами обращения со сведени-

ями, составляющими служебную тайну в области обороны, 

утвержденными постановлением Правительства Россий-

ской Федерации от 26 ноября 2021 г. № 2052 (далее - Пра-

вила), устанавливается порядок обращения с бумажными 

документами и другими материальными носителями ин-

формации, содержащими сведения, составляющие служеб-

ную тайну в области обороны, в предприятиях, участвую-

щих в организации и выполнении мероприятий в области 

обороны. 

В соответствии с п. 2 Правил, на документах и матери-

альных носителях, содержащих служебную тайну, про-

ставляется гриф конфиденциальности «Для служебного 

пользования» со ссылкой на пункт перечня сведений, под-

лежащих отнесению к служебной тайне в области обороны. 

Указанные перечни сведений выпускают соответствующие 

уполномоченные органы по направлениям деятельности. 

В случае принятия решения об отнесении сведений к 

служебной тайне и проставлении грифа конфиденциально-

сти органу государственной власти (организации) необхо-

димо выполнить комплекс мероприятий по обеспечению 

ФЗ   61 от 31.05.1996 г. «Об обороне»

ФЗ   172 от 11.06.2021 г. «О внесении в Федеральный закон «Об 
обороне»

ФЗ   149 от 27.07.2006 г. «Об информации, 
информационных технологиях и защите 

информации»

Постановление Правительства РФ   2052  от 26.11.2021 «Об 
утверждении Правил обращения со сведениями, составляющими 

служебную тайну в области обороны»

Приказ Министра обороны РФ   22 от 
17.01.2022 г.  «Об утверждении Перечня 
сведений Вооруженных Сил Российской 
Федерации, подлежащих отнесению к 
служебной тайне в области обороны»

Приказ МЧС России   940 от 29.12.2021 г.  
"Об утверждении Перечня сведений МЧС 

России, подлежащих отнесению к служебной 
тайне в области обороны"

Приказ Федеральной службы войск 
национальной гвардии РФ   480 от 

27.12.2021 г. «Об утверждении Перечня 
сведений Федеральной службы войск 

национальной гвардии РФ, подлежащих 
отнесению к служебной тайне в области 

обороны»

Методический документ ФСТЭК России от 
05.02.2021 г. «Методика оценки угроз 

безопасности информации» 

Приказ Гостехкомиссии России   282
от 30.08.2002 г. «Специальные требования и рекомендации по 
технической защите конфиденциальной информации (СТР К)» 

Постановление Правительства РФ    1233 от 
03.11.1994 г. 

"Об утверждении Положения о порядке 
обращения со служебной информацией 

ограниченного распространения ..."

Указ Президента РФ   351 от 17.03.2008 г. «О мерах по 
обеспечению информационной безопасности Российской 

Федерации при использовании информационно-
телекоммуникационных сетей международного 

информационного обмена»

Приказ ФСБ РФ   66 от 09.02.2005 г. «Об утверждении 
Положения о разработке, производстве, реализации и 

эксплуатации шифровальных (криптографических) средств 
защиты информации»

Руководящий документ Гостехкомиссии РФ от 30.03.1992 г.
«Автоматизированные системы. Защита от 

несанкционированного доступа к информации
Классификация автоматизированных систем и требования 

по защите информации»

Приказ ФСТЭК России   17 от 11.02.2013 г. 
«Об утверждении Требований о защите 

информации, не составляющей 
государственную тайну, содержащейся в 

государственных информационных 
системах»

Приказ ФСТЭК России   239 от 25.12.2017 г. 
«Об утверждении Требований по 

обеспечению безопасности значимых 
объектов критической информационной 
инфраструктуры Российской Федерации»

Приказ ФСТЭК России   21 от 18.02.2013 г. 
«Об утверждении Состава и содержания 
организационных и технических мер по 

обеспечению безопасности персональных 
данных при их обработке в 

информационных системах персональных 
данных»

Автоматизированная обработка служебной тайны Неавтоматизированная обработка служебной тайны

Первичные нормативно-правовые акты

 
Рис. 1. Схема нормативно-методической базы в области обеспечения ИБ сведений,  

составляющих служебную тайну в области обороны 
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ИБ указанных сведений в соответствии с принятыми в ор-

ганизации мерами по защите информации. К основным ме-

рам по защите служебной тайны следует отнести [9]:  

- возложение полномочий по обеспечению ИБ служебной 

тайны; 

- разработка организационно-распорядительной докумен-

тации; 

- организация автоматизированной обработки служебной 

тайны в области обороны. 

ВОЗЛОЖЕНИЕ ПОЛНОМОЧИЙ ПО ОБЕСПЕЧЕНИЮ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ СЛУЖЕБНОЙ ТАЙНЫ  

Полномочия по обеспечению ИБ сведений, составляю-

щих служебную тайну в области обороны, в соответствии 

с Указом Президента РФ № 250 от 01.05.2022г. «О допол-

нительных мерах по обеспечению информационной без-

опасности РФ», должны быть возложены на заместителя 

руководителя органа государственной власти (организа-

ции) по ИБ. К указанному работнику предъявляются сле-

дующие квалификационные требования: высшее образова-

ние в области ИБ (не менее магистратуры или специали-

тета-бакалавриата недостаточно) или диплом о профессио-

нальной переподготовке по программе ИБ, согласованной 

ФСТЭК России.  

Заместитель руководителя по ИБ должен курировать 

(организовывать) работу структурного подразделения, осу-

ществляющего выполнение функций и мероприятий по ИБ 

сведений, составляющих служебную тайну в области обо-

роны. Одним из важных направлений деятельности данного 

подразделение является контроль мероприятий по учету и 

хранение материальных носителей информации, содержа-

щих служебную тайну в области обороны, а также их вы-

дача пользователям. Указанные мероприятия осуществля-

ются работниками, уполномоченными на ведение делопро-

изводства служебной тайны в подразделениях органа госу-

дарственной власти (организации). Увеличение либо сокра-

щение количества подразделений, осуществляющих учет и 

хранение указанных материальных носителей, проводится 

с учетом реальной потребности в обеспечении режима без-

опасности служебной тайны в области обороны, определяе-

мой по направлениям деятельности органа государственной 

власти (организации), определяемой в целях недопущения 

разглашения или утечки указанных сведений [10].    

Подразделением, осуществляющим учет, хранение и 

выдачу материальных носителей сведений, составляющих 

служебную тайну выполняются следующие функции: 

- разработка и ведение форм учета, выдачи, передачи и 

предоставления материальных носителей информации с 

грифом «Для служебного пользования»; 

- учет и хранение материальных носителей информации с 

грифом «Для служебного пользования»;   

- нанесение грифа «Для служебного пользования» на мате-

риальные носители информации, содержащие служебную 

тайну в области обороны; 

- выдача и прием материальных носителей пользователям;  

- ограничение доступа к указанным материальным носите-

лям; 

- изготовление и учет дополнительных экземпляров (копий) 

материальных носителей, содержащих служебную тайну в 

области обороны, предназначенных для передачи организа-

циям-контрагентам либо предоставления органам власти. 

РАЗРАБОТКА ОРГАНИЗАЦИОННО-РАСПОРЯДИТЕЛЬНОЙ 

ДОКУМЕНТАЦИИ ПО ЗАЩИТЕ СВЕДЕНИЙ,  

СОСТАВЛЯЮЩИХ СЛУЖЕБНУЮ ТАЙНУ 

Организационно-распорядительная документация 

(ОРД) по защите сведений, составляющих служебную 

тайну в области обороны должна обеспечивать режим об-

работки указанных сведений понятный каждому из работ-

ников, выполняющих обработку указанных сведений. Об-

щая схема ОРД представлена на рис. 2. 
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Рис. 2.  Схема ОРД в области обеспечения ИБ сведений, 

составляющих слу-жебную тайну в области обороны 

 

Представленная выше схема ОРД разработана на осно-

вании положений следующих методических документов: 

- методический документ ФСТЭК России "Меры защиты 

информации в государственных информационных систе-

мах" от 16 августа 2004 г. N 1085; 

- требования о защите информации, не составляющей гос-

ударственную тайну, содержащейся в государственных ин-

формационных системах, утвержденными приказом 

ФСТЭК России от 11 февраля 2013 г. N 17.  
Отметим основные направления обеспечения сохранно-

сти сведений, составляющих служебную тайну в области 

обороны, которые должны быть отражены в ОРД: 

- регистрация и учет материальных носителей сведений, 

составляющих служебную тайну в области обороны; 

- хранение материальных носителей сведений, составляю-

щих служебную тайну в области обороны; 

- выдача материальных носителей сведений, составляющих 

служебную тайну в области обороны; 

- передача и предоставление материальных носителей све-

дений, составляющих служебную тайну в области обо-

роны; 

- требования к помещениям, в которых ведется учет, хра-

нение, разработка и передача сведений, составляющих слу-

жебную тайну в области обороны; 
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- порядок снятия грифа «Для служебного пользования» с 

материальных носителей сведений, составляющих служеб-

ную тайну в области обороны; 

- контрольно-проверочные мероприятия в отношении по-

рядка обработки, хранения и передачи сведений, составля-

ющих служебную тайну в области обороны. 

ОРГАНИЗАЦИЯ АВТОМАТИЗИРОВАННОЙ ОБРАБОТКИ 

СЛУЖЕБНОЙ ТАЙНЫ  

При организации автоматизированной обработки сведе-

ний, составляющих служебную тайну в области обороны, 

необходимо принимать во внимание ряд мер для обеспече-

ния безопасности информации, сформулированных в нор-

мативно-методической документации ФСТЭК России в це-

лях обеспечения конфиденциальности, целостности и до-

ступности сведений. Ниже перечислены основные из них: 

1) Необходимо оценить уровень конфиденциальности 

сведений. Нужно четко определить класс защищенности 

(КЗ) и уровень конфиденциальности сведений (объект до-

ступа), а также кто и при каких условиях имеет к ней до-

ступ (субъект доступа) [11]; 

2) Составить перечень лиц, имеющих доступ к указан-

ным сведениям. Составить список сотрудников, которым 

будет предоставлен автоматизированный доступ к сведе-

ниям, и определить автоматизированное рабочее место, на 

котором будет производиться обработка указанных сведе-

ний [12]; 

3) Разработать автоматизацию процедуры доступа. Со-

здать процедуры и механизмы, которые позволяют ограни-

чить доступ к защищаемой информации, например, с ис-

пользованием дискреционного или мандатного механиз-

мов управления доступом [13]; 

4) Обеспечить контроль и аудит доступа к сведениям 

(мониторинг безопасности). Внедрить систему контроля 

доступа (СД), которая позволяет отслеживать, кто и когда 

имел доступ к защищаемой информации и какую информа-

цию они получили в случае возникновения инцидента ИБ 

[14]; 

5) Установить систему защиты информации от несанк-

ционированного доступа (СЗИ НСД), в том числе через со-

единения с внешними сетями (межсетевое экранирование); 

6) Обеспечить защиту всех рабочих станций, серверов и 

прочих компонентов системы от вредоносных программ и 

атак путем внедрения средств антивирусной защиты (АВЗ), 

а также системы обнаружения вторжений (СОВ); 

7) Принять меры по защите сведений на всех уровнях 

конфиденциальности сведений, включая обеспечения ИБ 

открытой информации. Включить шифрование сведений 

(обеспечение конфиденциальности сведений), контроль за 

передачей информации (обеспечение целостности сведе-

ний), создание резервных копий (обеспечение доступности 

сведений); 

8) Обеспечить безопасность носителей информации. За-

щитить материальные носители информации (компакт-

диски, внешние жесткие магнитные диски, USB-

накопители и т.д.) от несанкционированного доступа и ко-

пирования [15]. 

Современные, сертифицированные на соответствие 

требованиям по защите информации, программно-аппарат-

ные средства позволяют автоматизировать вышеуказанные 

мероприятия для различных операционных систем, вклю-

чая Unix-системы. Наиболее известные из них: Secret Net, 

Dallas Lock, Аккорд-X, ИНАФ, Блокхост-Сеть. В целях вы-

полнения рекомендаций указа Президента РФ № 250, в ча-

сти импортозамещения СЗИ, используют сертифицирован-

ную на соответствие требованиям по защите информации, 

операционную систему ASTRA LINUX SPECIAL 

EDITION, имеющую в своем составе подсистемы реализу-

ющие вышеуказанные мероприятия.  В целях шифрования 

передачи сведений, составляющих служебную тайну в об-

ласти, применяется следующие программно-аппаратные 

средства криптографической защиты информации (ПАК 

СКЗИ): АПКШ Континент, VipNet Coordinator, ФПСУ-IP.  

Немаловажными мероприятиями являются тренинги и 

обучение персонала, которые имеют доступ к служебной 

тайне в области обороны, правилам работы с информацией 

ограниченного доступа и порядком работы с автоматизиро-

ванными рабочими местами, оснащенными СЗИ НСД [16]. 

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ПРОЦЕССА ОБЕСПЕЧЕНИЯ ИБ 

СЛУЖЕБНОЙ ТАЙНЫ В ОБЛАСТИ ОБОРОНЫ  

Исходя из рассмотренных выше мер защиты предло-

жена модель обеспечения ИБ сведений, составляющих слу-

жебную тайну в области обороны, которая включает следу-

ющие составляющие: 

- оценка угроз и уязвимостей. Для защиты сведений, со-

ставляющих служебную тайну в области обороны, необхо-

димо регулярно проводить оценку угроз и уязвимостей, 

чтобы определить, какие виды атак могут быть использо-

ваны потенциальными злоумышленниками для получения 

доступа к ценным данным [17]; 

- разработка политики безопасности в рамках разработки 

организационно-распорядительной документации. На ос-

нове результатов оценки угроз и уязвимостей должна быть 

разработана политика безопасности, определяющая необ-

ходимые меры для максимальной защиты служебной 

тайны в области обороны [18]; 

- разграничение доступа. Одним из ключевых моментов в 

обеспечении ИБ служебной тайны в области обороны явля-

ется разграничение доступа к ней. Доступ должен быть 

предоставлен только тем пользователем, которые нужда-

ются в нем для выполнения своих должностных обязанно-

стей [19]; 

- шифрование данных. Сведения, составляющие служебную 

тайну в области обороны, должны быть зашифрованы при 

передаче посредством сетей связи международного обмена, 

чтобы они не могли быть прочитаны злоумышленниками в 

случае, если они все-таки получили доступ к данным; 

- мониторинг системы безопасности. Целостность системы 

безопасности необходимо постоянно контролировать, 

чтобы своевременно обнаруживать любые нарушения и 

предотвращать возможные угрозы [20]; 

- внедрение правил политики безопасности. Вся деятель-

ность организации должна сопровождаться строгими пра-

вилами политики безопасности, которые будут минимизи-

ровать риски возможных нарушений безопасности служеб-

ной тайны в области обороны; 

- организация обучений по безопасности. Сотрудникам 

необходимо регулярно проводить обучения по вопросам 

безопасности, чтобы они знали, какие меры безопасности 

необходимы для защиты конфиденциальных данных. 
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Вышеуказанные составляющие в совокупности обра-

зуют формализованную модель обеспечения ИБ служеб-

ной тайны в области обороны. Математическая модель 

обеспечения ИБ рассматриваемых сведений может быть 

представлена в виде следующих уравнений: 

Оценка угроз и уязвимостей: 

Риск = Уязвимость × Вероятность нарушения 

Разработка политики безопасности: 

Политика безопасности = Минимизация (Рисков) при 

условии ограничений на бюджет, время, полномочия по 

обеспечению ИБ). 

Разграничение доступа: 

Доступ = Функция (Роли, Права доступа, Должност-

ные Обязанности). 

Шифрование данных: 

Шифрование Данных = Функция (Алгоритм, Ключ). 

Мониторинг системы безопасности: 

Мониторинг системы безопасности = Функция (Систем-

ный журнал, Журнал аудита, Подсистема оповещения СД). 

Внедрение правил политики безопасности: 

Правила политики безопасности = Функция (Политика 

безопасности, Организационно-распорядительные доку-

менты, Процедуры). 

Организация обучений по безопасности: 

Обучение по безопасности = Функция (Методики обу-

чения, Количество обучаемого персонала, Лектор). 

ВЫВОДЫ  

Результатом моделирования процесса обеспечения ИБ 

сведений, составляющих служебную тайну в области обо-

роны, является системой уравнений, в которой каждое 

уравнение соответствует одной из ключевых мер по защите 

служебной тайны в области обороны, рассмотренных и 

предложенных в статье, и определяет конкретную меру 

безопасности. Решение системы уравнений позволяет 

определить оптимальный набор мер безопасности для ми-

нимизации рисков возможных нарушений безопасности 

служебной тайны в области обороны РФ. 
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Abstract. As part of solving the main task of the work, which 

consists in forming a mathematical model for the implementation 

of measures to ensure information security of information consti-

tuting official secrets in the field of defense, modern principles and 

approaches to ensuring information security of this information, 

set out in the regulatory and methodological framework of the 

Russian Federation, are considered. The authors propose the main 

measures for the protection of official secrets in the field of de-

fense, which are necessary for execution in organizations involved 

in the processing of official secrets in the field of defense. Based on 

these measures, a formalization of the process of ensuring infor-

mation security of information constituting official secrets in the 

field of defense of the Russian Federation in the form of a mathe-

matical model was proposed.    

Keywords: information security, official secrets in the field of 

defense, automated processing, confidentiality stamps, restriction 

of access to information, information security tools. 
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